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Casos: Notas generales

Chipset

Permiso

Tiempo

Ganas

- Linux en muchos casos -



  

Casos: notas generales

Redes abiertas

SSID oculto

ACLs

Portales cautivos

Cifrado WEP

Cifrado WPA/WPA2



  

Casos: notas generales

WPACracker (400 CPUs... 

diccionario 135mills palabras)

WPA 

Wlan XXXX _
Jazztell XXXX_



  

Casos 1 y 2: Notas

Antenas

Amplificador de se al ñ
Tarjetas de alta potencia 



  

Caso 1: Karmetasploit

M dulo/plugin de Metasploit (karma.rc)ó

(Metasploit: framework de explotaci n de ó

vulnerabilidades)

Fake AP

Obtenci n de informaci nó ó



  

Caso 1b: Karmetasploit

Sniffing y detecci n de clientes buscando APó

Activaci n modo monitoró

Activaci n IP Forward ó

Configuraci n  Rogue APó

Configuraci n IP rogue APó

Configuraci n DHCP Serveró



  

Caso 1c: Karmetasploit

Redirecci n de paquetes ó

entrantes y salida hacia Internet

Karmetasploit

]...[ cookies, info, datos, shell, ]...[



  

Caso 2: client side

Sniffing y detecci n de clientes buscando APó

Activaci n modo monitor ó

Probe request de los clientes (identificaci n)ó

Activaci n IP Forwardó

Configuraci n  Rogue APó

Configuraci n IP rogue APó

Configuraci n DHCP Serveró



  

Caso 2b: client side

Redirecci n de paquetes ó

entrantes y salida hacia Internet

Sniffing

sslstrip



  

Caso 2c: client side

Windows XP 

(HLM/Software/Microsoft/WZCSVC/Parameter/

Interfaces/<interface wireless guid>)

Windows Vista/7 (/ProgramData/Microsoft/

Wlansvc/Profiles/Interface/<interface guid>)

Linux (/etc/wpa supplicant/wpa supplicant)_ _



  

Conclusiones

Son seguras vuestras redes? ¿



  Preguntas
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