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Broma de mal gucto

Virus informatico "letal para humanos" causa
alarma en Pakistan

[ 204042007 - D6:10 CET ]

Un virus para teléfonos mdviles causa alarma
entre abonados de telefonia celular en Pakistan,
gue temen contraerlo personalmente,

Jizrio Ti: La impresidn de algunos usuarics as que
al recibir el mensaje que acompafia 2| ¥irus no sola |
a| aparazo quedara fuera de servicic, sinc el prapio
Lsuaric sera intectado por el wirus,
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First human 'infected with computer virus’
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199+

. Los virus tienen un alto nivel técnico (artesania).

. Su motivacion suele ser la demostracion de poder (ego)
y capacidad de infeccion.

. Tienen problemas de distribucion (debe ser manual).

. La creacion del malware en si constituye el "delito"

. Los usuarios carecen o no actualizan sus antivirus.

AV industry in 1998
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1 2004.

Culmina una época romantica de los virus. Se
especializan. Alianza estratégica entre spammers,
phisers y creadores de virus. Se organizan.
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A por el dinero... ;pénde esta?’

Phishing, ..., estafas, diae,

crimen organizado, ad\Na"e*

DDos a la carta, exploits. ..

Pero sobre todo...
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A por el dinero... ;pénde esta?’

DDos a la carta, exploits...

Pero sobre todo...
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Queé hay que mejorar: Distribucion
El malware actualmente:

Ya no se distribuyen principalmente por correo:
webs, sitios pornograficos, cracks y warez...

Se distribuye por...

Y por supuesto por...

E."JTJU]J [ espacio |
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Qué hav aue meiorar: Distribucion en el tiempo
El malware actualmente:

Aparicion estratégica en el tiempo.
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Microsoft publica: CONFICKER

MS08 - 067 *

Hispasec Sistemas - Seguridad y Tecnologias de la Informacién -




| _ » £, Hispasec Sistemas
E | ma | warl e, motil vacl Oon A Seguridad y Tecnologias de la informacion

Queé hay que mejorar: Gestion de recursos

El malware se convierte en el medio para cometer
delitos reales.

Hispasec Sistemas - Seguridad y Tecnologias de la Informacién -




| _ » £, Hispasec Sistemas
E | mal war e . MmOt Il vaclil 0 Nnpws Seguridad y Tecnologias de la informacion

Queé hay que mejorar: Métodos de distribucidn

Han tomado la web . Para su distribuciéon y como parte
de su infraestructura.
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Queé hay que mejorar: Pasar inadvertidos

Menor infeccion masiva para una deteccion tardia que maximice
el beneficio.
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Queé hav aue mejorar: Modularidad

El malware actualmente:
Modularidad
Envio

de Spam

A envia B adjunto.
B se ejecuta 'y descarga A

"\
#I

Recoleccion
de correos

Herramienta
DDoS
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BOTNETS

Puertos Fijos mmsp |[RC memp HTTP memp P2P
{ NETBUS) Bagle

Envia malware
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® Fuente: Damballa.com Top 10 Botnet Threat Report i 2010.

Botnet Growth

Analysis of global unigue botnet victim populations on a per-week basis revealed substantial
increases throughout 2010. At its peak, in the run up to Christmas (week 50), the total number
of unique botnet victims were 654% greater than the victim population at the beginning of the
year — with an average incremental growth of 8% per week throughout the year.

Total Botnet Victim Growth in 2010
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® Fuente: Damballa.com Top 10 Botnet Threat Report i 2010.

Major Zeus Botnets 2010
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® Fuente: Damballa.com Top 10 Botnet Threat Report i 2010.

TDLBotnetA (RudeWarlockMob) 2010
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® Fuente: Damballa.com Top 10 Botnet Threat Report i 2010.

Hamweq Botnet

Known as GraySunGirls to Damballa, the Hamweq botnet received a lot of press attention last
year and came in at the seventh position in our Top 10 largest botnets of 2010. Hamweq is
interesting because of its simplicity and its legacy communication characteristics — proving that
being “advanced” is overrated. Specifically, Hamweq exhibits old-style worm capabilities that
utilize removable media (such as USB devices) to propagate and infect new victims and relies
on IRC communications for its GaC.

Hamwegq (GraySunGirls) Botnet 2010
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BOTNETS: Tipos

® RATS (remote administration tool)
® Un puerto abierto esperando instrucciones en la maquina victima.

" ilent0Dose  [Lst Acin:Listening o Pt 176,01, - B[]
N Botnet | ¢ Stealer g% Friend\Recent List | (73 Builder Connection Log | & Settings | @ About _

Zombie (IP Address]: Server |D: Country: Operating System:

Windows XP SP

@ Latest Connected Zombie: 127.0.0.1 (=) Yersion: 1.0 £ Peak: 1 ¥ Zombies Online: 1 |:|

Hispasec Sistemas - Seguridad y Tecnologias de la Informacién -




» £ _ Hispasec Sistemas

B Otn ets d e ayel’, h Oy y S | em p re o Seguridad y Tecnologias de la informacion

BOTNETS: Tipos

® RATS (remote administration tool)
® Un puerto abierto esperando instrucciones en la maquina victima.
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BOTNETS: Tipos

® RATS (remote administration tool)
® Un puerto abierto esperando instrucciones en la maquina victima.

T ——
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PC
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BOTNETS: Evoluciéon

®Troyano Atradicional 0
® Un puerto abierto esperando instrucciones en la maquina victima. No permitia al atacante gestionar
de forma comoda a muchos infectados.

® |IRC
® Los infectados caen en una sala y se les mandan comandos. Gestion comoda.

®HTTP
® El mundo se mueve en torno a la web. Paneles de control cobmodos y centralizados.
eKits del tipo ADo it yourselfo

® Web 2.0
® P2P
® Twitter

En los ultimos tiempos, se habla de botnets tanto a los paneles de control (gestion) como a los kits de
creacion y gestion.

Hispasec Sistemas - Seguridad y Tecnologias de la Informacién -




» £ Hispasec Sistemas

E | mal war e . | o me J orfr d Seguridad y Tecnologias de la informacion

‘\VI'J = by Iu' http:/fruman dnspathing.com/~fipcom/stats php?pass=mpack 2 ?

BOTNETS:

Mpack

IE XP ALL
QuickTime 5

vt Cotlania)
14956 - 5923
response:

Country
blocki

‘country Traff Loads Efficiency
cmES -Spain _ |0383] 566 [ 6.03 |

Us - United states m
Il FR - France 2 | 86 | 3.81 |

3.87

= AL - Netherlands [1535] 50 | 3.26 |
[+ GH - Switzerland [1516] 51 | 3.36 |
7
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BOTNETS: Firepack

FirePack - Admin Panel - Opera

Archivo  Edicion  “er Marcadores  ‘widgets  Titulares Comeo  Chat  Hemamientas  Apuda

B. o+ B B. B % 0 0.0 @ 0 B.N.O. %.0. 0. .20 M. r. 0 0. 0. 8.0 %0 .9 9. 2.

1€ € = 9] o @ Firefox IJ hitp: #fradiocordillerachile. com/firepack- 2/ admin/index. phpfrefip=0 j Ildentificalse como Opera j

Stats Referers  Settings

Country IP Browser os Referer Date, time
Il Feru 200.108.111.70 Firefox 3.5.7 Windows ®XP findex . php 11-2-2010 16:59:52
| [N Peru 200.105.111.70 MSIE & Windows %P findex.php 11-2-2010 17:01:20
[N Peru 200.105.111.70 MSIE & Windows ¥P findex.php 11-2-2010 22:01:19
[N Peru 200.108.111.70 MSIE & Windows ®XP findex.php 11-2-2010 23:48:58

[N Peru 200.,108.111.65 Firefox 3.5.7 Windows XP findex.php 12-2-2010 01:55:16
[N Peru 200.,108.111.65 Firefox 3.5.7 Windows XP findex . php 12-2-2010 01:59:23

N Peru z00.,108.111.65 MSIE & Wwindows XP findex,php 12-2-2010 02:03:56

Bl Feru 200.,105.111.65 MSIE & windows ®XP findex.php 12-2-2010 02:31:41

Il Feru #00.,106.111.65 MSIE & windows ®XP findex.php 12-2-2010 02:50:10
Becero: 9

This page generated in: 0 cex.
FirePack lits +.0.18
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BOTNETS: Sudamericanas

|¢ ﬁ =5 E&ﬂ o @ Firefox IE] http: //panel. dzserver.net/login.php _“_l IIdenlificavsecomo Opera | ]

Sistema de Administracion de Pcs Zombi
S.A.P.Z.

Ratero:[ |
clave:[ ]
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BOTNETS:
Koobface

Copynght @ 1985-2001 -
Microsoft Corporation

Enter both words below, separated by a space.

Time before shutdown: 02:42
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B OT N ETS : Koobface captcha breaking infrastructure
K O O b f aC e Koobface Botnet 3. sends the captcha to a Server backend
1. create a new Account CAC server
i
B Blﬂgger 2, retums a captcha . 4.CaC Saeflfagsfﬁjmg back
: L 11, enter the result of _
HISGYE/7 the solved capicha 9. Client checks the Task ID
-4 -
10. C/C server sands back the
R result of the sohedcapicha
= A
% o~
=
g capthcabreak.com |
£
g
o
2
i
4
£
.
' e 8. Client is looking for work
Wﬁ 6. Server sands the -
- caplcha to the bat
7. user solves the capicha d-Ei Bot send the result of
Usar the solved capteah back
va2capicha.exe
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BOTNETS:
TwitterNet

Twitterlsername

Build

postal_vide...
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BOTNETS:
Zeus, lineas de negocio

® \Venta del kit en si
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® Zeus is a trojan, a modular kit, and for sale: The asking price varies, seeming to average around

$700. Security

e ¥rmedrConsmaral CenfRiAve detedted hundreds of different

variants of the Zeus Trojan kit, each version capable of infecting thousands of computers every day.

2. Knueur: b~

1. He umeeT Npaea pacnpocTRaHAThL 8 NBLE KOMMEDYECKME W
HE KOMMEDUECKMX LENAX HE CBR3HLIX C MHETPECAMM NPOAABLUE.

2. He vseeT npaea gucacaminupoeateizyaTe BuHapHeil kog foTa
v Bunaepa.

3. He uMeeT Npaea UCNonb30BaTe NAHeNs YNPABNaHKWA KaK CReACTEO
VNPEBNEeHUA APYrMMK BOTHETAMM MNK B NIOBIX ARYMX Len i He
CBR3AHLK C

4. He umeer npasa npeaHaMepeHHo 0TcbiNaTe kakyo Nbo Yacts

B AHTHEMPYCHLIEZ KOMMOAHKK W ApyTHe NoAoBHbIe 3388 08HUA

5. OBAazyerca 0TAaEaTe NPOAABLY AEHEXHOE BOSHAIpaXASHKE 3a
noboe 0BHOBNEHKWE He ceA3aHHOoe ¢ owunbkamu e paboTe, a
TakKe 3a Ao0asneHne A0N0NHUTENEHON DYHKUNOHANBHOCTH.

B cnyday HapyweRus CORawenua U ODRIPYKERURA MO0 Paxma, axl
nuulaemect kaxou nuio mexruneckol noddepwku Kpowe mozo, Bom eawell
cOopxu Gydem HemMeOneHHO OINOCASEH 8 RMUBUMYCHLIE KOMNGRUY.

Hispasec Sistemas -

Does not have the right to distribute the product in any
business or commercial purposes not connected with this
sale.

May not disassemble / study the binary code of the bot
builder.

Has no right to use the control panel as a means to control
other bot nets or use it for any other purpose.

Does not have the right to deliberately send any portion of
the product to anti-virus companies and other such
institutions.

Commits to give the seller a fee for any update to the
product that is not connected with errors in the work, as
well as for adding additional functionality.
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BOTNETS: Zeus, lineas de negocio

® Alquiler de uso
® "Fraudsters who execute Zeus attacks simply need to take control of a compromised server or have
their own back-end servers; once they have a server in place, they merely need to install the Zeus
administration panel, create a user name and password, and start launching their attacks.

I'—‘ |http:,l',l'12?.D.D.1,l'zeus4,l'cp.php?m=sys_users&new=—1 W

. [ltimas naticias M| Grooveshark - Listen ...

4 |Run|:|e Explain? x |EHackF0rums x | || Create user x | -
Marne: |user_1297421723

Mew password: I

Status: I Enabled vI

Cornrments: I

F7

v r_edit_bats

|7 r_stats_main

|7 r_statz_rmain_reset
|7 r_stats_os

v r_botnet_bots

|7 r_botnet_scripts

v r_botnet_scripts_edit
v r_reports_db

p r_reports_db_edit
v r_reports_filas

e r_reports_files_edit
v r_system_info

|7 r_susterm_options
|7 r_systerm_user

p r_swstem_users

Create I
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BOTNETS:

Zeus, lineas de negocio

® Venta de
datos robados.

Este es un resumen de los productos oferdados v 50 rango de precios:

Productos

Tarjetas de crédito

Tarjetas de crédito fisicas
Maquinas duplicadoras de tarjetas
Cajeros automaticos falsos

Credenciales hancarias

Transferencias hancarias ¥ cobro de chegues

Cuentas de tiendas online ¥ pasarelas de pago
Disefio e implementacion de falsas tiendas online
Compra y enwio de productos

Alguiler envio de spam

Alguiler SMTP

Alguiler VPN

» £, Hispasec Sistemas
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Precio

Desde 2% hasta 90%

Desde 180% + coste de los datos

Desde 200 hasta 1.000 $

Hasta 3.500%

Desde 80 v hasta 700% (con garantia de saldo)
Entre el 10y el 40% del total a transferir o cobrar
10% para cuenta simple sin saldo verificado
Entre 80 v 1.500% con saldo verificado

Segin proyecto (sin especifican

Entre 30 v 300% {(dependiendo producto)

A partir de 15%

A partir de 20%. 40% para uso 3 meses

20% para utilizacion para 3 meses

Hispasec Sistemas - Seguridad y Tecnologias de la Informacién -




» £ _ Hispasec Sistemas

B Otn etS d e ayel’, h Oy y S | em p I’e Vs Seguridad y Tecnologias de la informacion

BOTNETS:
Zeus: Lineas de negocio

~ Neg ocC | o) al red ed or UNYERIFIED ADYERTISEMENT [en] FREE TRADES AREA. Trading with NON YERIFIED members
® Vulnerabilidades para infectar g
® Spameo a cuentas :
® Venta del codigo fuente

Zeu$_2.0.8.9_MSVYC2010_SRC
Anyone's interested?

Full Zeu$S Source code of last v2.0.8.9 {includes everything)
Requires: i

ro

Price: Contact me - a
Payment: LR -

Please do not contact me if you don't have a great amount of money on LR Q

well this is a nice news that it's out §&
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BOTNETS:
SpyEye

“ Create task = Modif , Tasks ¥ Bots
@ 2011 —— forBilling * = Card.r? Il Statistic a’ Monitoring ) :
02701 \
1207:57 e : Ban Create task , Create task s
i Settings @ Bots ™ for Loader 'y for Knocker J

Hack the Planet!

, N \'i' ' 1 (jj

Take your money!
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Antivirus
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